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  سخن ناشر
 اما است كرده تجربه را بزرگي تحولات بشر اجتماعي زندگي

 هاي آوري فن توسعة و ظهور ها آن ترينِ مهم از يكي ترديد بي
 اثر و نفوذ قدرت رسد مي نظر به. است ارتباطات و اطلاعات
 علاوه زيرا بوده؛ صنعتي انقلاب از بيشتر ها آوري فن اين بخشي

 است، بخشيده اي تازه ابعاد انسان رفتارهاي و اعمال به آنكه بر
 تأثير هم او عواطف و احساسات و انديشه و ذهن عمق در

   .است گذاشته شگرفي
 در آدمي تصرف قدرت شدن بيشتر و صنعتي انقلاب ظهور با

 زندگي دامنگير نيز جديدي اخلاقي مسائل و معضلات طبيعت،
 گاه كه شد باعث معضلات و مسائل اين از غفلت. شد بشر
 براي سعادت آوردن دست به مسير در كمك جاي به آوري فن

 محيط حتي و سازد مواجه جدي هايي بحران با را او آدمي
 هاي ريآو فن ظهور با نيز امروز. افكند مخاطره به را او زيست



 

 اخلاقي مسائل با بشر اطلاعات و ارتباطات عرصة در نوين
 بحران تواند مي ها آن از غلفت كه است شده مواجه جديدي
   .باشد زيانبار و آفرين

 دهي سامان مسئوليت كه كشور رساني اطلاع شوراي دبيرخانة
 دارد، عهده بر را مجازي فضاي در گسترده هاي فعاليت به

 و شناخت باز را عرصه اين در اخلاقي سائلم به توجه اولويت
 آوري فن عرصة در اخلاقي مسائل« پروژة راستا همين در

 كرد واگذار قم دانشگاه اخلاق گروه به را »ارتباطات و اطلاعات
 نخستين زمينه اين در متخصص انديشمندان و پژوهشگران تا

 ناي نهايت در تا بردارند را زمينه اين در پژوهش براي ها گام
 مسئلة به جانبه همه پرداختن براي را مناسب بستري ها فعاليت
 اين اصلي هدف. سازند فراهم مجازي فضاي در اخلاق خطير
 و اطلاعات اوري فن اخلاق سند« نويس پيش تنظيم پروژه

 منابع توليد اما شد خواهد منتشر زودي به كه بود »ارتباطات
 و نخبگان از اعم را مختلف اقشار كه فرهنگي اقلام و پژوهشي

 عموم بالاخره و آموزان، دانش و دانشجويان فرهيختگان،
   .نماند دور نظر از سازد، آشنا حوزه اين مسائل با شهروندان

 طرح پروژه اين مجريان و رساني  اطلاع عالي شوراي ديد از
 از برخاسته آنكه از بيش مجازي فضاي در اخلاق بحث

 اسلام بنيادي هاي آموزه در ريشه باشد اجتماعي هاي ضرورت
 همة در اخلاقي وجه ها آموزه اين اساس بر كه چرا. دارد



  

 ضامن و دارد مستقيم اي رابطه آدمي نفس تهذيب با ها فعاليت
  .است اجتماعي و فردي سعادت به نيل

در پايان از كساني كه در انجام اين پروژة بزرگ سهم 
قم آقاي ويژه از مدير گروه اخلاق دانشگاه  داشتند به

اين اثر آقاي دكتر دكتر محسن جوادي، مترجم محترم 
و ويراستاراني كه در راستاي ارتقاء كيفي رضا بخشايش 

كنم و از عموم فعالان  اند تشكر مي اين اثر تلاش كرده
حوزة فاوا، دانشگاهيان و فرهيختگان حوزوي و 

مندان به اين مباحث تقاضا دارم كه با ارائة  علاقه
هاي  سازندة خود ما را در انجام فعاليت پيشنهادهاي

   .بيشتر و بهتر ياري رسانند
  

  شهرياري حميد دكتر                                      
  كشور رساني اطلاع شوراي دبير

  1391 تابستان                                     
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  مقدمه
ئل اخلاقي و اجتماعي در عصر مساويرايش اول كتاب 

مجددا با  2003چاپ شد و در سال  1996در سال  اطلاعات
اصلاحات مولف به چاپ رسيد و بالاخره ويرايش سوم كتاب 

اي  توسط انتشارات اشپرينگر در شمار مجموعه 2007نيز در سال 
ديويد گريس و فرد . منتشر شد» متوني در علوم رايانه«با عنوان 

اين نسخه از . ستاري اين مجموعه را بر عهده داشتنداشنايدر ويرا
روي شما  اثر مبناي ترجمة فارسي قرار گرفت و اكنون پيش

اي كه به ضمائم  صفحه 430صفحه از اين اثر  55است؛ البته 
  .اختصاص داشت در اين ترجمه لحاظ نشده است

اي كه براي ويرايش سوم آن  مولف كتاب در مقدمه
رين وجوه نياز به مقوله اخلاق در نگاشته يكي از مهمت

داند كه امنيت  عرصه فناوري اطلاعات را، تهديدهايي مي
تعهدي و  رود و از بي كل فضاي مجازي را نشانه مي



 

با . گيرد مسئوليتي كاربران از منظر اخلاقي نشأت مي بي
اين وصف از آنجا كه تكنولوژي هنوز نتوانسته و احتمالا 

ل فضاي مجازي را در برابر نخواهد توانست امنيت كام
اخلاقي برخي كاربران آن تأمين  شرارت، بي پروايي و بي

كند، بهترين گزينه تلاش براي نهادينه كردن اخلاق در 
ميان كاربران آن به ويژه پرورش متخصصاني است كه 
بنا به حكم اخلاق دغدغه سلامت فضاي مجازي را 

  .ندكن دارند و در برابر اين تهديدها مقاومت مي
جوزف ميگا كيزا كتاب خود را به نيت استفاده دانشجويان 
تنظيم كرده است و  آن را براي تدريس درسي با عنوان مسائل 

اي ارائه  اي و اجتماعي كه در دوره ليسانس علوم رايانه حرفه
  .گردد، مناسب دانسته است مي

هاي مختلف مربوط به كامپيوتر  البته دانشجويان رشته
هاي مديريت اطلاعات و حتي علوم مانند سيستم

و به طور . توانند مخاطب اين اثر باشند كتابداري هم مي
ها در فضاي  كلي هركس كه علاقه مند به امنيت داده

  .نصيب نخواهد ماند مجازي است از اين اثر بي
هاي  اين رويكرد به مقوله اخلاق كه امروزه در حوزه

به كاركرد اخلاق  مختلف مورد توجه قرار گرفته است، بيشتر
ها در  گويا امنيت داده. در بهينه كردن فضاي مجازي توجه دارد

اي است كه توجه بسياري از پژوهشگران  فضاي مجازي نكته
  .جمله كينزا را به اخلاق معطوف كرده است

 مقدمه



  

البته در اهميت اين رويكرد و نقش مهم اخلاق براي 
دي ها در فضاي مجازي تردي ايجاد امنيت براي داده

نيست اما به نظر مي آيد اولاً لزوم توجه به اخلاق در 
تر از ايجاد اطمينان نسبت به  فضاي مجازي بسيار عنيق

. گيرد ها است و ابعاد مختلفي را در بر مي امنيت داده
گونه كه در زندگي واقعي نيز اخلاق كاركردهاي  همان

 تر از هر رسد مهم نظر مي بسياري براي آدمي دارد، اما به
چيز نگاه سعادت باورانه به اخلاق است كه براساس آن 
بيشترين نقش اخلاق به شكوفائي شخصيت و تحقق 

توجه به اخلاق . هاي انساني او است بخشيدن به ظرفيت
هاي  در فضاي مجازي علاوه بر اينكه انگيزه

گو خواهد بود خواهد توانست  خواهانة ما را پاسخ امنيت
هاي عقلاني و انساني  عاليتبستري براي ظهور و بروز ف

  .مان در فضاي مجازي باشد ما و رشد و تعالي
به هرتقدير نبايد از نظر دور داشت كه در مجموعة آثاري 
كه امروزه با عنوان اخلاق كاربردي از سوي غربيان روانة بازار 

اي به غايت  شوند چنين نگرش يك سويه تحقيق و پژوهش مي
تواند در پرتو نگاه عميق ديني  مياين نگرش . اخلاقي غلبه دارد

اي است بر  انسان به نگرشي جامع تبديل شود و اين وظيفه
ايشان خواهند توانست پس از . عهدة دانشجويان و پژوهشگران

گيري از  آشنايي عميق با مسائل و مشكلات اخلاقي و با بهره
تجارب پژوهشگران غربي در تحليل اين مسائل، به رويكردي 

 مقدمه



 

سب با شرايط بومي و فرهنگي ايران اسلامي دست جامع و متنا
اميد است ترجمة اين اثر بتواند گام كوچكي در راستاي . يابند

در اينجا لازم است از . شمار آيد نيل به اين هدف بزرگ به
كساني كه در مسير انتشار اين كتاب نقش به سزائي داشته اند 

  .تقدير و تشكر كنم
اري دبير محتر شوراي عالي از جناب آقاي دكتر حميد شهري

اطلاع رساني كه با بلند همتي پروژه اخلاق فناوري اطلاعات را 
هاي  به گروه اخلاق دانشگاه قم واگذار كردند و با حمايت

دريغ خود مشكلات گوناگون در راه به انجام رسيدن اين  بي
همچنين از جناب . پروژه را مرتفع ساختند تقدير و تشكر مي كنم

رضا بخشايش كه با ترجمه اين اثر ما را مرهون منت  آقاي دكتر
خود ساختند و در موعد مقرر با تلاش سزاوار ستايش كار را به 

از جناب آقاي دكتر حميدرضا نمازي . اتمام رساندند سپاسگزارم
كه اين ترجمه را از نظر دقيق خود گذراندند و نيز از سر كار 

ري، سراسر ترجمه را خانم ليلا آقاياني كه علاوه بر ويراستا
  .كنم بازبيني كردند تقدير و تشكر مي

به علاوه از جناب آقاي عليرضا معظمي همكار عزيزمان در 
پروژه اخلاق فناوري اطلاعات براي كمكي كه در فرجام 

  .كنم رساندن كتاب داشتند تقدير و تشكر مي
  محسن جوادي

  مدير گروه اخلاق دانشگاه قم
  1391تابستان 
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  گفتار ويرايش سوم پيش
اـر  طور كه در پيشهمان گفتار ويرايش دوم گفته شد، از زمان انتش

  ي دانش رايانـه ، تغييرات بسياري در زمينه2003ويرايش دوم در سال 
در اين مدت، وابستگي ما به رايانه و . و علوم اطلاعات رخ داده است

بـه مـرور كـه     .آوري ارتباطات راه دور، بيشتر از گذشته شده است فن
شوند، اين  آوري فضاي مجازي بيشتر وابسته مي ها، به فنافراد و ملت

اـخت آوري به مؤلفه فن اـي امنيتـي تـك   اي اساسي براي زيرس تـك   ه
سازي نفت،  ي برق، گاز، تأسيسات ذخيرهها تبديل شده كه شبكهملت

ي اشــكال ارتبـاـطي ملــي، از جملــه خــدمات حمــل و نقــل و همــه
اـي امنيتـي    اين مؤلفه. حت كنترل خود در آورده استاضطراري را ت ه

 ي انـد، آن را بـه سـطح مؤلفـه     شـده  كه با فضاي مجازي در هم تنيده
  .ها، رسانده استامنيتي مهمي براي افراد و ملت

ها مثل بـرق،   رشد اخير حملات در فضاي مجازي، كه بسياري از آن
دهنـد و در نتيجـه    ر قرار ميها رايانه را در سرتاسر جهان تحت تأثيميليون
اـر مـي    ها دلار خسارت براي افراد و بنگاهبيليون آورنـد،   هاي تجاري بـه ب

اـ  دهد كه براي روبهنشان مي رو شدن با چنين حملاتي در حال و آينده، ت
اـ در     اين موضوع، ضعف سياسـت . هستيم چه حد ناتوان اـي امنيتـي م ه

اـيي    فضاي مجازي را نيز نشان مـي  اـ بـه آن و     دهـد؛ دني تـگي م كـه وابس
اـنه . پذيري ما از آن چشمگير است آسيب اي  اين واقعيت كه هنوز هيچ نش



 

ها نيز از كاهش سرعت وقوع چنين حملاتي در آينده وجود ندارد و ملت
اـ را بـه      اقداماتي كه ارزش پيشگيرانه داشته باشد انجام نمـي  اـز م دهنـد، ني

پـذير كـه بتواننـد نقشـي      راهبرد مؤثر براي تربيت متخصصاني مسئوليت
اـزي و رايانـه و      اـي مج اـ  ] مقابلـه [كارآمد در مبارزه با حمـلات در فض ب

  .خرابكاري ايفا كنند، تشديد كرده است
اـي  آوري همچنان كه در پي يافتن چنين راهبردي هستيم، پيشرفت فن ه

هـ ايـن تـلاش    آوري هاي ما و فننوين با تلاش رـ آن   هاي موجودي ك اـ ب ه
وـخ خواهـد    آن. كند رقابت مي استوار است، اـ را منس چنان كه به سرعت آنه

اـل    . كرد اـب در س براي مثال، زماني كه نگارنده براي اولين ويرايش ايـن كت
هـ بـود    ي رايانهدست به قلم برد، شبكه 1996 تـرش نيافت . اي و امنيت آن گس

ها هنوز شكل تجاري و پولي كلان به خود نگرفته بودنـد   كام اينترنت و دات
هـ  هاي جمعي بين و حملات به شبكه اـ «اي، ماننـد   المللي رايان لاو «و  1»مليس

، هنوز )DDOS(» ايجاد اشكال توزيع شده در خدمات رايانه اي«و  1»بوي
  .شناخته نشده بود

اي اسـت و   تمامي اين موارد، بيانگر سرعت تغيير در محيط رايانـه 
 ـهم در محتـوا و   نياز ما را به بازنگري پيوسته در آموزش دانش رايا نه 

 ـبه نمايش مي  در اين ويـرايش،   از اين رو،. گذارد هم در فن تدريس 
در اين ويراسـت، نگارنـده در   . تأكيد اصلي بر اين تغييرات بوده است

اـل نمـوده، بعضـي ديگـر را      تغييرات عمـده  بعضي فصول، اي را اعم
ثـر را  دهي كرده و فصول جديدي را نيز افزوده است تا امجدداً سامان

  .به سطح مسائل جاري برساند
  

  تغييرات  دلايل
  :اند سه فصل زير به اين ويراست افزوده شده

تـه   نلايناي و جرايم آ هاي رايانه شبكه.1 لـي  ؛ بـراي آنكـه هس ي اص
بـكه    هاي دانش رايانه شبكه اـي   اي را براي كساني كـه هنـوز وارد ش ه
از جرايم كـلان   اين فصل،. اند، تحت پوشش قرار دهد اي نشده رايانه

اين فصل به اين دليل افزوده شده . كند آنلاين و مقابله با آنها بحث مي



  

اي، آنلاين شده و  ي جرايم رايانهاست كه از زمان ويرايش دوم، عمده
براي آنكـه  . اي استوار است ي شبكه رايانهاصلاح و جبران آنها بر پايه

رستي درك كند، به دانشِ اي را به د امروزه دانشجو بتواند جرايم رايانه
  .اي و ادبيات خاص آن نياز دارد هاي رايانه شبكه

تـفاده از   اي تحقيقات در جرايم رايانه. 2 ؛ در كنار آموزش اخـلاق اس
هايي را دنبال كنيم كه   آوري ها و فن ها، بايد راه رايانه و بحث از اين بزه
اـ جمـع    در حال حاضر آژانس اـنون و ديگـران، ب آوري  هاي اجراي ق

تـگيري      مدارك ديجيتالي، تحليل آن اـلاً دس اـه و احتم ها، ارائه بـه دادگ
اـر     . كننـد  ها استفاده مي نبزهكار، از آ در ايـن فصـل، از دانشـجو انتظ

 .يابد رود به اين دانش دست مي
؛ آموزش اخلاق استفاده از رايانـه بـه دانشـجويان و    سنجي زيست. 3

اي و اينكـه   جـرايم رايانـه   ي دهي انواع عم ـ باره بحث كردن با آنان در
اـي پيشـرفته     آوري توان چنين جرايمي را با استفاده از فن چگونه مي ه

يـوه   آوري اي جامع از فـن كاهش داد نيز  نيازمند بررسي اـ و ش اـي   ه ه
اـ    . ي كنترل دسترسي اسـت تر در زمينه جاري و پيشرفته اـر را ب ايـن ك
هاي مربـوط    آوري و فنرو هاي پيش ترين شيوه بخش بحث از اطمينان

  .سنجي به سرانجام خواهيم رساند به آن، ذيل زيست
 

  ها فصلبر  كليمرور 
   :اين كتاب اكنون در چهارده فصل به قرار زير تنظيم شده است

كه به  هاي اجتماعي و اخلاقي رايانش در آمدي بر جنبهفصل اول؛ 
ا شبكه نگاهي كلي افزار و كار ب افزار، نرم دانش رايانه در سخت ي تاريخچه

اـعي در     از پيشرفت جرايم رايانـه . اندازد مي يـط اخلاقـي و اجتم اي و مح
همچنين اخـلاق رايانـه در ايـن فصـل     . زمان حال نيز بحث خواهد شد
  . اي تأكيد شده است پژوهي رايانه تعريف شده و بر نياز به اخلاق

كه ضمن بررسي و تعريـف اخـلاق    اخلاق و حقوقفصل دوم؛ 
اجتماعي و حقوق، به حقوق طبيعي و قراردادي، و در هم شخصي و 

اـهي مـي     فصـل دوم و سـوم   .  انـدازيم تنيدگي اخـلاق و حقـوق نگ



 

اي را كه خواننده براي فصول ديگر كتاب به آن نياز چارچوب فلسفي
  .كند دارد، تأمين مي

ي فصـل دوم در  كه بر پايـه  آوري و ارزش رفتار، فنفصل سوم؛ 
بـيت    ظريـه بحث از مسائل و ن اـي اخلاقـي در نس گرايـي اخلاقـي،    ه

بر مبناي اين چارچوب و . كند چارچوبي فلسفي براي كتاب تنظيم مي
اـي سـريع در فـن   در پرتو پيشرفت آوري، ايـن فصـل از مقـدمات     ه

آوري  فـن  ي ها در عرصـه  هاي مطابق با آناخلاقي و حقوقي و ارزش
  .رو به تكامل بحث خواهد كرد

اـ و   كه به ماهيـت متغيـر حرفـه    ها و حرفهاخلاق فصل چهارم؛  ه
هاي مربوط دست و پنجه نرم اينكه چگونه با تأثير تكنولوژي در رشته

اي بـر   هاي اخلاقـي و حرفـه   همچنين از مسئوليت. پردازد كند، مي مي
اـعي از جملـه   ارزش ي پايه هاي اجتماعي و حقوق و نيز مسائل اجتم

  .بحث شده استآزار و اذيت و تبعيض، به طور مستوفا 
اـي  گمنامي، امنيت، حـريم خصوصـي و آزادي  فصل پنجم؛  ه

كه ضمن بررسي مسائل اخلاق سنتي، حريم خصوصي، امنيت  مدني
اـئل   كند كه چگونه تكنولوژي رايانه و گمنامي، تحليل مي اي بر اين مس

اـه داده  از جمع. گذارد تأثير مي اـ و آزادي  آوري اطلاعات، پايگ اـي   ه ه
  .شود ميمدني نيز بحث 

كه از مباني   آوري رايانه حقوق مالكيت معنوي و فنفصل ششم؛ 
نـتي    آوري رايانهحقوق مالكيت معنوي و اينكه چگونه فن بر مسائل س

حقوق مالكيت، به ويژه مالكيت معنوي، تأثير گزارده و آن را تغيير داده 
  .كند است، بحث مي
ئـله   كـه بـه   اجتماعي كار با رايانه ي زمينهفصل هفتم؛  ي سـه مس

: انـد از  اين سه مسئله عبارت. پردازد اصلي اجتماعي در كار با رايانه مي
شكاف ديجيتالي، مسائل مربوط به محل كار مثل نظارت بر كارمند، و 

همچنين از اين بحث خواهد شد كه چگونه ايـن  . خطرهاي بهداشتي
  .كنندآوري رايانه، تغيير مي مسائل همراه با تغيير فن



  

كـه حقـوق    خطرها و تعهـدات : افزاري مسائل نرمتم؛ فصل هش
اـه بـه نـرم      مالكيت، مسئوليت و پاسخ اـ نگ اي  افـزار رايانـه   گـويي را ب

افـزار و   همچنين از خطرها و تعهدات مربوط به نـرم . كند بازنگري مي
  .ارزيابي خطر، بحث خواهد شد

اـديق ايـن جـرايم،      اي جرايم رايانهفصل نهم؛  اـريخ و مص كه از ت
هاي آن براي جامعه و راهبردهاي كشـف و پيشـگيري آن    اع هزينهانو

  .بحث خواهد كرد
اـي اخلاقـي  ها در بررسي ترين يافته تازهفصل دهم؛  هـوش  : ه

اـ   ترين يافته كه از تازه مصنوعي، فضاي مجازي، و واقعيت مجازي ه
كند؛ واقعيت مجازي، هوش مصنوعي، اينترنت و  در اخلاق بحث مي

نـتي را تحـت      اينكه اين يافته اـعي و اخـلاق س ها چگونه مسائل اجتم
  .دهند تأثير قرار مي

كه بـه   فضاي مجازي و اخلاق در فضاي مجازيفصل يازدهم؛ 
اـني   اي، اقتصاد هاي جهاني رايانه هاي جديد در شبكه واقعيت هاي جه

اـدي آن    ــوازم اقتصـ اـري و ل اـي انحصـ ــده، امتيازهـ ــم تني اـ، در ه هـ
مثــل فرهنــگ، اخــلاق جهـاـني و سـاـزي، مسـاـئل نوظهــور  جهـاـني
  .پردازد گيري زبان مشترك براي اينترنت، مي شكل

كه اين فصل  اي و جرايم آنلاين هاي رايانه شبكهفصل دوازدهم؛ 
اي براي آنان كه در اين زمينـه   هاي رايانه ي اصول اساسي شبكهبا ارائه

جرايم  اين فصل در ادامه از. شوداند، آغاز مي اي را نگذرانده هيچ دوره
اـ و   ي روش كند و در پايان به بحث دربارهي آنلاين بحث ميعمده ه
  .پردازد هاي كاهش اين جرايم مي آوري فن

كـه موضـوع آن    اي تحقيقات در جـرايم رايانـه  فصل سيزدهم؛ 
اـلي، زنجيـره    مدارك ديجيتالي، جمع ي آوري و تحليل مـدارك ديجيت

اـهد    نويسي و امكان حضور در دادگ ـ مراقبتي، گزارش اه بـه عنـوان ش
  . متخصص است

اـي مختلـف    كه با بحث از شيوه سنجي زيستفصل چهاردهم؛  ه



 

يـوه آن. شود در كنترل دسترسي شروع مي اـ و فـن   گاه ش اـي    آوري ه ه
يـوه    شود سنجي مطرح مي زيست اـ ديگـر ش نـاخته شـده،     تا ب اـي ش ه

هاي مربوط به آن   آوري سنجي و فن از چند نمونه زيست. مقايسه شود
  .يز بحث خواهد شدن

  
  مخاطب

ي تحصيلي ي كارشناسي را براي دورهاين كتاب نياز دانشجويان دوره
اي  مسائل حرفـه : كندبر آورده مي CC2001)(1اي  جديد علوم رايانه

هاي مربوط  اين كتاب براي دانشجويان رشته. CS265sو اجتماعي ِ 
اـت رايانـه   تـم   مانند اطلاع اـت   و سيس اـي مـديريتي اطلاع و علـوم   ه

  .كتابداري نيز آموزنده و مفيد خواهد بود
همچنين كتاب براي كساني سودمند خواهـد بـود كـه چگـونگي     
ورود تمامي مسائل اجتماعي و اخلاق سنتي مثل حـريم خصوصـي،   

هاي مدني، امنيت، گمنامي، مسائل محل كار مثل آزار و اذيت و آزادي
  .كنند را بررسي مياي  آوري رايانه هاي جديد فن تبعيض، به محيط

اـره  بـكه، رايانـه و امنيـت    به علاوه هر كس كه به مطالعه درب ي ش
  .مند باشد، اين كتاب را بسيار مفيد خواهد يافتها علاقه داده

  
  و سپاس  تقدير

اـدات خـود سـهيم     از تمامي همكاراني كه نويسنده را در نظرها و انتق
نـم كردند و نكاتي را پيشنهاد دادنـد، سپاسـگزاري مـي    بـه ويـژه از   . ك

اـيان توجـه،    براي كمـك  1همسرم، خانم دكتر ايماكوليت كيزا اـي ش ه
  .كنمدريغش تقدير و تشكر مي هاي بي هاي سازنده و حمايت ايده

 
  جوزف ميگا كيزا

  دانشگاه تنسي چاتانوگا گروه علوم رايانه و مهندسي الكترونيك
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  اول فصل
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 انشيرا يو اخلاق ياجتماع 
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 آوري اطلاعات تاريخي رايانش و فن ي توسعه -1-1
 ميلادي 1900پيش از . 1-1- 1

اـ اختـراع ابـزارآلات، زنـدگي را        ها همواره تلاش كردههاي بسيار كهن، انساناز زمان انـد كـه ب
خـط  . كـرده اسـت  اختراع رايانه و تاريخ كار با آن نيز همين روند را طي . ارزشمند و آسان كنند

  .ي خود انسان استر با ماشين حساب، به قدمت تاريخ ثبت شدهي كاسير توسعه
. انـد  ها را محصور خود نمـوده تر كرده، اعداد نيز انسان گذشته از ابزاري كه زندگي را راحت
اي كه از ابزار آلات در تاريخ ثبت شده اسـت، بـه اعـداد     بنابراين، عجيب نيست اگر اولين فايده

ها  ها و صخرهمعتقدند كه نخستين اعداد اولي كه روي استخوانبراي نمونه بعضي . مربوط باشد
اـل  –سازي با دوام و در دسترس آن زمان  تنها وسايل ذخيره – يـن   ثبت شده است، به س اـي ب ه

اـم ارزش      1800تا سال . گردد پيش از ميلاد بر مي 30000تا  20000 يـن نظ يـلاد، اول يـش از م پ
  .ر گرفته بوددر جايگاه مناسب خود قرا 1مكاني اعداد

تـگاهي       ي بازرگانان براي محاسبه اـز بـه دس اـن خـود، ني سريع خريد و فروش و سود و زي
اـل   2اين نياز، به اختـراع چرتكـه  . داشتند كه محاسبات رياضي را سريع انجام دهد يـن س اـي   ب ه

                                                 
1. place – value number system 
2. abacus 
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اـدر رايانـه   500تا  1000 اـلي كـه امـروزه      قبل از ميلاد منجر شد كه بسياري آن را م اـي ديجيت ه
اـ    . دانند شناسيم، مي مي يـم، بـه م چرتكه بي آنكه لازم باشد محاسبات را به طور عملي انجام ده

يـن  . ايم، دنبال كنيم كند نتايج محاسباتي را كه در ذهن انجام داده كمك مي صفر و اعداد منفي، اول
  .بعد از ميلاد مورد استفاده قرار گرفتند 500قبل از ميلاد و  300هاي بار بين سال

تـگاه  ، موج اقدامات در زمينـه 1900تا  1500ي بين فاصلهدر  بـه   ي طراحـي دس اـي محاس ه
اـل  . ها بـود  در آن زمان تجارت، محرك بسياري از اين طراحي. صورت گرفت اـ   1500در س ب

. تقويت شـد  1ي امور محاسباتاختراع يك ماشين حساب مكانيكي توسط داوينچي، مجموعه
  .ي اين روند بودنيز در ادامه 1621در سال  2كش مهندسي اختراع خط

اـنيكي ويلهـم     1625پس از ماشين حساب لئوناردو داوينچي در سال  اـب مك يـن حس ، ماش
  .را ساخت 5ماشين اعداد 4پانزده سال پس از آن بلز پاسكال. متولد شد 3شيچارد

 يفرانسوي كه بافنـده  6اي توسط جوزف ماري جكارد ، با اختراع كارت رايانه1800در سال 
اي جكارد، انقلابـي در   كارت رايانه. ابريشم بود، پيشرفتي چشمگير در سرعت به وقوع پيوست

ها كشيده شد و نه تنها براي  به اين معنا كه سرعت به ديگر زمينه. روند محاسبات به وجود آورد
  .سازي اطلاعات نيز به كار گرفته شد سرعت بخشيدن به محاسبات، بلكه براي ذخيره

بـات بـود، زيـرا در ايـن دوره،        برهـه  1830از  هاي پس سال اـريخ محاس اي شـورانگيز در ت
 8چارلز بابيج 7اختراع موتور تحليلي. سازي يكي پس از ديگري به وجود آمدند اختراعات تاريخ

در . دار ايـن دوره بودنـد   ، طليعـه 9و موتور متفاوت جورج و ادوارد شـوتز  1830در سال  8بابيج
اـ  ي محاسبات و رياضيات انجام شد كـه هـر كـدام از آن   نهظرف يك دهه، اختراعاتي در زمي ه

اختراع جبر .  11به دست جرج بول 10شدند؛ مانند طراحي جبر بولي ي عطفي محسوب مينقطه

                                                 
1. computing community 
2. slide rule 
3. Wilhelm Schichard 
4. Blaise Pascal 
5. arithmetic machine 
6. Joseph – Marie Jacquard 
7. analytical engine 
8. Charles Babbage 
9. George and Edward Schutz 
10. Boolean algebra 
11. George Boole 
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ها در آن حـد   هاي منطق، كه امكان  ترين يافته بولي، دامنة رياضيات، مهندسي و رايانش را به تازه
  .و مرز نداشت، گشود

سـازي اطلاعـات بـه دسـت سـر چـالز        تراع نوار كاغذي براي ذخيره، اخ1857 در سال
بـه كمـك نـوار    . هاي محاسبه آن زمان، شور جديدي آفريد ي دستگاهدر مجموعه 1ويتستون

هـا در دسـتگاه محاسـبه ريختـه و بـه       از داده كاغذي، اين امكان فراهم شد كه حجم عظيمي 
اع، كار محاسبه را به سطح جديـد و عصـر   اين اختر. اندازه اطلاعات در آن ذخيره شود همان

  .جديدي وارد كرد
اي داشتند، چرا كـه   هاي محاسبه رشد گسترده تا اوايل قرن بعد، دستگاه 1850از اواسط 

بـه   2ها، اختراع ماشين منطـق ي آناز جمله. اختراعات گوناگوني در اين دوره انجام گرفت
در حدود سـال   4حه كليد به دست شولز، اولين صف1869در  3وسيلة ويليام استنلي جوونز

. بود 1881در سال  6توسط آلن ماركواند 5و نمودارهاي منطقي مستطيلي شكل 1874سال 
از  1850 ي ، موجي از اختراعاتي عمده شبيه به اختراعـات دهـه  1890در حدود سال . بود

ه براي اولين بار جبر بولي را به مدارهاي بسـت  7، چارلز پيرس1886در سال . سر گرفته شد
كار او پيشرفتي اساسي در رياضيات، مهندسي و دانش رايانش محسوب . ربط داد 8به كليد

را ابداع كرد كه هنوز هـم بـه    10، نمودارهاي ون1890در سال  9جان ونِ. شد محسوب مي
افزاري بـه كـار    افزاري و نرم هاي سخت و در پيشرفت 11طور گسترده در جبرهاي گزينشي

ايـن  . را ابـداع كـرد   13، ماشين جـدول 12هرمن هولريث ،1890انجام در سال  سر. روند مي
. هـا بهـره بـرد   ماشين از كارت كامپيوتري جكارد براي تشخيص بودن يـا نبـودن سـوراخ   

                                                 
1. Sir Charles Wheatstone 
2. logic machine 
3. William Stanely Jovons 
4. Sholes 
5. rectangular logic diagrams 
6. Allan Marquand 
7. Charles Pierce 
8. circuits based on switches 
9. John Venn 
10. Venn diagrams 
11. switching algebras 
12. Herman Hollerith 
13. tabulating machine 



 

  
  در عصر اطلاعات يو اجتماع يسائل اخلاقم 

24  

هاي خوانده شده بايد با استفاده از ماشين جدول برقي اتوماتيـك بـا تعـداد زيـادي از      داده
هـاي   تـايج را در دسـته  گرهـا، ن  اين شـمارش . شد گرهايي شبيه ساعت، مقابله مي شمارش

  .انباشتند زدند و مي گزيده شده، جمع  مي
  ميلادي 1900پس از . 1-2- 1

در اين . ميلادي هر يك آجري لازم براي بناي صنعت رايانش بودند 1900اختراعات پيش از 
قرن بيستم،  ي دوم توسعه در آستانه ي برهه، فرزند متولد شده بود، اما اين فرزند تا دوره

عطف بزرگي در تاريخ دستگاه محاسبه آغاز  ي قرن بيستم با نقطه. خود را آغاز نكردشكوفايي 
  .2به دست جان امبروز فليمينگ 1 شد؛ يعني اختراع لامپ خلأ

اي در  لامپ خلأ پيشرفت بزرگي در دستگاه محاسبه بود، زيرا در نيم قرن بعد نقـش عمـده  
اـر        ي رايانـه در نيم قرن اول همه. محاسبه با دستگاه ايفا كرد اـ لامـپ خـلأ ك اـلي ب اـي ديجيت ه

بيست سال بعد، پيشرفت دستگاه محاسبه با انواعي از اختراعات همراه بود؛ از جملـه  . كردند مي
اـل، اختـراع عمـده   . 4به دست لي د فارست 1906در سال  3اختراع لامپ سه قطبي  ي با اين ح

شد، هر چند تا مـدتي   محسوب مي عطفي ي ديگري را بايد در اين برهه ثبت كرد كه خود نقطه
تـيم   1926در سال . به طور كامل به كار گرفته نشد شاهد اختراع اولين ترانزيستور نيمه رسانا هس

  .خود در آورد ي كه صنعت رايانش را از آن زمان به بعد تحت سيطره
- ها مي ي آنتري صورت گرفت كه از جمله تر و كم اهميتده سال بعد، اختراعات كوچك

اـل   . را نام برد 6توسط جورج رابرت ستيبتز 5ان اختراع ماشين حساب اعداد مختلطتو اـن س هم
بـه دسـت    7اختراع دستگاه تورينـگ . شاهد پيشرفت مهم ديگري در تاريخ دستگاه محاسبه بود

  .انگيز بود شور گامي   اين دستگاه، اختراعي انقلابي و. 1937در سال  8آلن تورينگ
اـمپيوتر انتزاعـي  دان انگتورينگ، رياضي اـئل بـه       9ليسي، با ابداع ك اـن داد كـه برخـي مس نش

                                                 
1. vacuum tube  
2. John Ambrose Fleming 
3. triode 
4. Lee de Forest 
5. complex number calculator 
6. George Robert Stibitz 
7. Turing machine 
8. Alan Turing 
9. abstract computer 
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تـند    تن نمي 1هاي الگوريتم بازنمايش تـگاه نيس اـ دس ايـن خـود   . دهند و در نتيجه قابل محاسبه ب
اـل بعـد، روي طـرح     تورينگ مي. پيشرفتي چشمگير در محاسبه با دستگاه بود بايست هفت س

  .كرد ريزي و كارآمد، كار مي يتالي قابل برنامههاي ديج ، يكي از اولين رايانه2كلوسوس
ي ديجيتالي بود كه جان وينسنت  ، جهان شاهد اولين رايانه1939دو سال بعد از تورينگ در 

كه اكنون بـه دانشـگاه تبـديل شـده     (بود  4او استاد كالج ايالت آيوا. آن را ساخته بود 3آتاناسوف
آتاناسوف با همكاري . يتالي برقي با هدف خاص بودي آتاناسوف اولين رايانه ديج رايانه).  است

اـزي   ، دستگاهي را طراحي كرد كه از باتري براي ذخيره5دستيار كارشناس خود، كليفورد بري س
اـن مـي   1و  0كرد و اعداد  بار الكتريكي استفاده مي تـگاه ازايـن اعـداد بـراي     . دادبولي را نش دس
بـه بـود      اين خود مـوفقيتي  . كردمحاسبات استفاده مي تـگاه محاس اـريخ دس ]. 1[چشـمگير در ت

جادوي آتاناسـوف  . شد هاي كامپيوتري ثبت مي هاي ورودي و خروجي هر دو روي كارت داده
تـگاه بـود    براي داده 6ايدر خلق بازنمايش حافظه اـن . هاي واسـطه در دس يـن    هم طـور كـه ماش

تـاده   هاي كارت ك ديجيتالي از آن براي محاسبات، پيش از آنكه به خروجي امپيوتري و نـوار فرس
اـً  . جاي پرسش دارد كه آيا مدل آتاناسوف اساساً كارآيي داشت يا نه. كرد شود، استفاده مي تقريب

اـر مـي     1939در همان زماني كه آتاناسوف و بري در سال  اـوارد    كردنـد،  روي مـدل خـود ك ه
اـ  نه، مشغول طراحي اولين رايا8هاروارد  التحصيل از دانشگاه ، فارغ7ايكين ي ديجيتالي اتوماتيك ب

و به ماشين حساب (شد  ، شناخته مي9هاروارد مارك يك  ي ايكين با نامرايانه. با ظرفيت بالا بود
  ].1[)نيز معروف بود ،IBM، 10سنج اتوماتيك حساب ترتيب

ديجيتالي مشاهده شـد كـه امـروز     ي ي بعد، پيشرفتي در مدل واقعي و كارآمد رايانهدر دهه
را  11، الن تورينگ كه شغلش رمـز نويسـي بـود، كلوسـوس    1943در سال  .براي ما آشنا است

                                                 
1. algorithmic representations 
2. COLOSSUS 
3. John Vincent Atanasoff 
4. Iowa State College 
5. Clifford Berry 
6. Storage representation 
7. Howard Aiken 
8. Harvard University 
9. Harvard Mark I. 
10. IBM automatic sequencer calculator 
11. Colossus 
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يـن رايانـه    . ساخت يـاري، كلوسـوس را اول اـ قابليـت      بس اـلي الكترونيـك، كارآمـد و ب ي ديجيت
طراحي شده بـود،   1كلوسوس كه به منظور گشودن رمز انيگماي آلماني. دانستند ريزي، مي برنامه

  .لامپ خلأ نياز داشت 1800براي اجراي انواعي از مراحل كار به 
ويليـام   تقريباً همان  زماني كه تورينگ مشغول ساخت كلوسـوس بـود، كـارگروه جـان     

ي  در دانشگاه پنسيلوانيا سرگرم كار براي طراحي رايانـه  3 پريسپر ايكرت پسر. و جي 2ماكلي
دل اين م ـ. ي ديگري با استفاده از لامپ خلأ بودند ي ديجيتالي الكترونيكي چند منظوره رايانه

فـوت مربـع    1000تن وزن داشت و  30فوت ارتفاع و   ENIAC( ،10( 4موسوم به انياك
 18000كليـد و   6000انبـاره بـرق،    10000رزيستور،  70000كرد و تقريباً از  فضا اشغال مي

  ].1و2[كرد  لامپ خلأ استفاده مي
ها اين بود كـه   ين آنتر مهم. گروه انياك با مشكلاتي مواجه شدند پس از استفاده از انياك، كار

يـم [زيرا به طور فيزيكي . ي دروني نداشتانياك حافظه و  5بـه رايانـه متصـل شـده بـود      ]با س
بايست روي اين مشـكل   در مدل بعدي مي. شد ريزي مي برنامه 6كليدها و ديودها همواره توسط
  .شد مشكل كار مي

) EDVAC( 7ايـدواك ي جديدي ساختند كـه بـه    ، اين كارگروه، رايانه1952تا  1944از سال 
ديجيتالي بود كه به راستي براي تحقق اهداف عمـومي   ي ي آنان اين اولين رايانه به عقيده. موسوم بود

ي دروني براي اي مجهز به حافظه هاي ذخيره شده بود؛ رايانه اي با برنامه ايدواك، رايانه. رفتبه كار مي 
ي ذخيره شده، دستگاه را قادر مفهوم برنامه. ره كندخواندن و نوشتن تا بتواند دستورهاي برنامه را ذخي

هاي جايگزين دستور در جاي ديگر، كـه در برنامـه ذخيـره     ي در حال اجرا به سكانكرد از برنامهمي
اـخته شـده از      1956زماني كه ايدواك در سال . شده بود، راه باز كند تـگاهي س كامل شد، هنـوز دس

  .ديود كريستال بود 000,10لامپ خلأ و  4000،  8ي نقالهتسمه
اـيي صـورت    افتاد، در ديگر كشـورها نيـز تـلاش    هرچند اين اقدامات در آمريكا اتفاق مي ه

                                                 
1. German Enigma code 
2. John William Mauchly 
3. J. Presper Eckert, Jr. 
4. Electronic Numerical Integrator And Computer   
2. hard-wired 
6. diode 
4. Electronic Discrete Variable Automatic Computer         
5. carousel machine ( يدبا حلقه اسلا ) 
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براي مثال تقريباً در همان زمان كه افرادي در آمريكا مشغول ساخت ايـدواك بودنـد،   . گرفت مي
اـره  اـيش   ي ذخيـر ي مفهـوم برنامـه   در دانشگاه منچستر انگلستان نيز دانشمندان درب ه شـده، آزم

اـ حافظـه  1948تا سال . كردند مي اي و  كلمـه  32 ي ، كارگروه منچستر دستگاهي را ساختند كه ب
اـك     1949در سال . كرد كار مي دستور 5ي مجموعه تـان، ايدس  1در دانشگاه كمبـريج در انگلس

)EDSAC (2 ك يك، يونيوا1948در سال. توليد شد  )UNIVACI(اي بود كه  ، اولين رايانه
  .ي تجاري در دسترس قرار گرفتاز جنبهكه 

اـ   ايـن رايانـه  . سـرعت گرفـت   از آن زمان، طراحي و ساخت رايانه براي اهـداف عمـومي   ه
تـگاه     شركت. تر شدند تر و قوي بزرگ اـي   هاي آمريكايي و اروپايي ناگهان بـه توليـد ايـن دس ه

اـ،   CDC 5، 4ول ، هاني IBM   3. شگفت دست زدند تـان از جملـه   در انگ ICL 6از امريك لس
ها  هاي مذكور و تعدادي از ديگر شركت شركت. گام در اين زمينه بودند هاي پيش جمله شركت

  .ساختند 7فريم دستگاهي را موسوم به مين
فوت، يك واحد پردازش  8فوت در  5تا  4ي بزرگي بود با يك درايو نواري   فريم رايانه مين

اـرت   ، يك چاپگر بزرگ، چندين ديسك ثابت8كنترلي بزرگ خـواني بـزرگ و يـك     بـزرگ، ك
  .كردند اين اجزاء معمولاً يك يا دو اتاق بزرگ را پر مي. 9دستگاه پانچ كاغذي

توانستند از  ها دشوار بود، كاربران تنها ميها بزرگ و گران و استفاده از آن كه اين رايانه از آنجا
اـ را   خوان يا نوار ه با كارتاپراتور رايان. ها استفاده كنندطريق يك اپُراتور رايانه از آن خواني، كاره

اـرت     اين كارها به كارت. داد به رايانه مي اـر ك پـرده     خوان، به عنـوان ميـز ك اـمپيوتري، س اـي ك ه
تـفاده از آن   ها بزرگ و گران بودند و چنان از آن رو كه اين رايانه.شدند مي اـ نيـز   كه ديـديم، اس ه

  .ها استفاده كنندوانستند از آنت ها و مؤسسات بزرگ مي دشوار بود، فقط  شركت
تـر و  هـاي ارزان  ي دهه شصت تا پايان آن، حركت به سـمت رايانـه  تقريباً در ميانه

اول اينكـه بـه توليـد    . هايي منجر شد اين حركت به پيشرفت. تر شتاب گرفت مناسب
                                                 
6. Electronic Delay Storage Automatic Calculator 
7. Universal Automatic Computer I 
8. International Business Machine 
4. Honeywell. 
10. Control Data Corporation 
11. International Computers Limited 
7. Mainframe 
8. Control Processing Unit 
9. paper punch  
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تر منتهي شد؛ يعنـي سلسـله كامپيوترهـاي متوسـطي كـه       تر و ارزانهاي كوچك رايانه
دوم اينكه، اين حركت به نـوعي  . شود ها اشاره ميبه آن 1كامپيوتر به عنوان ميني عموماً

حق استفاده از ايـن شـبكه   . ازكار با رايانه پرداخت كه بعدها به كار با شبكه منجر شد
توانسـتند از راه دور بـه يـك     به اين صورت كه كاربران متعـددي كـه مـي   . نوبتي بود

تـر  سوم و از همه مهم. كردند از آن استفاده مي] نوبت به [ي بزرگ وصل شوند،  رايانه
ي عطفـي در  ، به نقطـه 2پردازنده ريز ، ساخت اولين 1976و  1971هاي اينكه بين سال

پردازنـده عبـارت اسـت از مـدار مكملـي بـا        ريـز  . تاريخ كار بـا رايانـه تبـديل شـد    
 ريـز   قبل از اختراع .ترانزيستورهاي بسيار كه بر روي يك بورد واحد قرار گرفته است

هاي خلأ  اي رسيده بود كه ديگر از ديودها و لامپ پردازنده، تكنولوژي رايانه به مرحله
تقاضـا بـراي   . هـا از هـزاران ترانزيسـتور سـاخته شـده بودنـد       رايانه. شد استفاده نمي

هاي چند هزار ترانزيستوري را به وجود  تر، ضرورت پيشرفت در رايانه هاي قوي رايانه
اي  اما در آن زمان ممكن نبود كه صرفاً ترانزيستورهاي بيشتري را ببندند و رايانه. ردآو

 .كردند وجو ميبايست گام بعدي را جست هنوز مي. تر توليد كنند كارآمد و قوي
  پردازنده ريز پيشرفت در . 1-3- 1
اعداد چهار . كردرا طراحي  4004ي  پردازنده ريز هاف، اولين   .اين راه را پيدا كرد 3هاف تد

. ها دارد به اين نكته اشاره دارند كه دستگاه مسيري چهار بيتي براي داده 4004در 
بيتي،  32 6،  رم5بايتي 256است كه از رام  4اي ، سيستمي چهار تراشه4004ي  پردازنده ريز 

اين سيستم . تشكيل شده بود 7بيتي 10ها و رجيستر مبدل  بيتي، مسير چهار بيتي براي داده
عمليات را در ثانيه كه بالاترين سرعت در  60000كرد تا  ترانزيستور استفاده مي 2300 از

  ]. 3[آن زمان بود، انجام دهد 
  كـه بـه   8حتي شركت بيسـكام . پيشرفت اولين ريزپردازنده، جهان را غافلگير كرد

                                                 
1. minicomputer 
1. microprocessor  
2. Ted Hoff 
3. four-chip system 
4. 256-byte Rom 
5. Ram   
6. 10-bit shift register 
8. Biscom 
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ر ي آن بـا خب ـ پردازنده را داده بود، از امكانات بالقوه ريز هاف مأموريت ساخت اين 
چيپي را طراحي كند؛ دستگاهي كه از ابتـدا   12بنابراين از او خواستند دستگاه . نبود

، 1، اينتـل 1972در سـال  ]. 3[طراحي آن را از او خواسته بودند)  4004ضمن همان (
ساخته  4004بيتي بود كه بر مبناي  8ي  پردازنده ريز يك  8008. را معرفي كرد 8008

اي بـود كـه از    پردازنـده  ريـز   سـتور داشـت و اولـين   ترانزي 3300 ،8008. شـده بـود  
هـاي كـاربر   است كه ورودي اي سيستمي  گردان برنامهكرد؛ هم استفاده مي 2گردان هم

هـاي   كنـد و كـدهاي دسـتگاه را بـه خروجـي      را براي كدهاي دسـتگاه تفسـير مـي   
سـوم بـه   گـردان مو  از هم 8008 .گرداند مي فهم باشد، بر كه براي كاربر قابل  سيستمي
PL/M هايي با كاربردي خاص  ريزپردازنده  هر دو 8004و  4004. كرد پشتيباني مي
ي  ريزپردازنـده  . متولد شد 1974ي واقعي در سال  ي چند منظورهپردازنده ريز . بودند
آور را  عمليات حيرت 200000ترانزيستور، بود كه  4500بيتي با  8 ، دستگاهي8080

ي ها به نقطهريزپردازنده  به بعد، پيشرفت در 1974از سال . ددا در يك ثانيه انجام مي
 MOSرا ســاخت، كمپــاني  6800 3شــركت موتــورالا 1974در ســال . اوج رســيد

را در سـال   Z80، 4توليد كـرد و كمپـاني زيلـوگ    1975را در سال  6502آوري  فن
ورد و هاي جديد بسـياري سـر بـرآ    از آن زمان به بعد،  شركت. به ثمر رساند 1976

  .ها رو به رشد نهاد ريزپردازنده ترانزيستورها و كارآمدي  5سرعت و چگالي
  )PC(هاي شخصي  افزار رايانه و رايانه در نرمي پيشرفت  تاريخچه. 1-4- 1

ها  نخست، رايانه. شد افزار هدايت مي ، پيشرفت در دانش رايانش با سخت1970ي تا اواسط دهه
افزاري  پيشرفت در نرم. شد افزار طراحي مي مناسب ِ با سخت افزار شدند و سپس نرم طراحي مي
. كردند افزار را طراحي مي هايي بود كه سخت انداخت، در دست شركت ها را به كار مي كه رايانه

هاي اپل يك و اپل دو، روباز  ميكرو رايانه 1976در سال : جدايي از اين فرايند از دو جنبه آغاز شد
پيشرفت در اين دو . هاي شخصي پيوست ي رقابت با رايانه به عرصهIBM ، 1981بود و در سال 

شايد اگر در . هاي شخصي بود جبهه، صنعت جديدي را به وجود آورد و آن صنعت رايانه

                                                 
1. Intel 
2. compiler  
3. Motorala 
4. Zilog 
5. density 
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هاي شخصي  شد، صنعت رايانه هاي شخصي پيشرفت حاصل نمي هاي رايانهسيستم عامل
 1، گري كيدالIBM: نقش ايفا كردند سه بازيگر در اين زمينه. داشت وضعيت امروز را نمي

 PCي شخصي كه بسياري آن را اولين سيستم عامل  سيستم عامل رايانه(CP/M ي  سازنده
ي اين بازيگران، كه بخشي از  در پشت صحنه). DOS(ي داس، سازنده2و بيل گيتس) دانند مي

در  IBM ه زماني كه قصه اين بود ك. هاي شخصي قرار داشت ي آغاز رايانهآن افسانه است، قصه
اينتل را ساخت، به يك سيستم عامل نياز  8088ي  ريزپردازنده  اي شخصي بارايانه 1981سال 
اما كيدال از موضوع دور . هم به كيدال و هم به بيل گيتس نزديك شد IBM گويند مي. داشت

سيستم  گيتس، اولين]. 2و4[رسيدگي كند IBM افتاد و نتوانست قبل از گيتس به درخواست 
ي  بقيه. ساخت IBM را براي ) BASIC(ريزي بيسيك اي از زبان برنامه عامل داس و نسخه

  .ي تاريخي دارد ماجرا جنبه
تركيب . هاي شخصي بودند اولين رايانه 3هاي اينتل و موتورولا دو نام تجاري ممتاز تراشه

IBM/ي موتورولا بـود  پايه داس كه بعداً به نام تجاري ويندوز منتهي شد، از مدل اپل كه بر
بـه ايـن معنـا كـه     . كـرد  را دنبال مي 4پذيري با پيشينه پيشي گرفت، زيرا اينتل سياست انطباق

در حالي كـه اپـل، هرگـز چنـين     . شد هاي قبلي ساخته مي محصولات جديد بر مبناي نسخه
 ـ  ها و نرمعامل شركت مايكروسافت با توليد سيستم. سياستي نداشت راي افزارهاي مناسـب ب

اين شركت از آن زمان نفوذ قاطع . افزار سبقت گرفت هر دو استاندارد، بر ديگر سازندگان نرم
  .خود را بر بازار گستراند

  
  اينترنتپيدايش  - 1-2

آوري  ها، پيدايش خود را وامدار اختراع چهار فن ي جهاني رايانهاينترنت، شبكه
. يخ، اينترنت از كار نخست جيبه روايت تار. تلگراف، تلفن، راديو و رايانه: است
سرچشمه  7»هاي كهكشاني شبكه«ي  بر پروژه MIT6يدر مؤسسه 5ليكليدر. آر. سي

                                                 
1. Gary Kidall 
2. Bill Gates 
3. chips 
4.  backward compatibility 
5. J.C.R. Licklider 
5. Massachusetts Institute of Technology 
7. galactic networks 
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هاي به هم متصل در سطح جهان با  ليكليدر از مجموعه رايانه. گيرد سرچشمه مي
ساخت كه بتوان با سرعت، با يك رايانه به   هاي ارتباطي بينشان مفاهيميكانال
اين مفهوم از شبكه كه ]. 5و6[ي ديگر دسترسي داشت رايانههاي  ها و داده برنامه

شد كه از  1هاي شبكه اي براي ارتباطات گره ليكليدر آن را به تصوير كشيد، پايه
كرد و به اين ترتيب نقل و انتقال كلام در  به جاي مدارها استفاده مي 2ها مفهوم بسته
  .پذير شد ها امكان بين رايانه

هـاي تحقيقـاتي    را بـراي تصـدي رياسـت برنامـه     MIT ،1962ليكليدر در سال 
، يكي از 4راك يك سال پيش از آن، لئونارد كلين. ترك كرد DARPA 3اي در رايانه

ــه MITاز پژوهشــگران  ــاب را در زمين ــين كت ــه ، اول ــتهي نظري ــزينش بس  5اي ي گ
اي بـه وجـود    ي گـزينش بسـته  ي شـبكه ي عطفي در زمينه اين اثر، نقطه]. 5[نوشت
ي مسـتقل  دو پـروژه . با اين حال، اين كتاب تنها اثر موجود در اين زمينه نبود. آورد

و راجـر   6دونالد ديويس ي يكي پروژه. ديگر نيز در مورد اين موضوع وجود داشتند
 9»بسته«كه بعدها با جعل اصطلاح ) BNL( 8در آزمايشگاه ملي بريتانيا 7اسكنتلبرگ

، 1965در سـال  . بود RANDدر  10ي پل باران شناخته شد و ديگري پروژه 9»بسته«
. ، و تومـاس ام كـرد با ليكليدر همكـاري مـي   MITتر در  كه پيش 11لارنس رابرتس

را در  TX-2ي  ي يـك خـط تلفنـي بـا سـرعت پـايين، رايانـه        ، به وسيله12رابرتس
اين تجربه و آزمون اولـين  . در لوس آنجلس وصل كردند Q-32ي  بوستون به رايانه

هـاي ارتبـاط   را ايجاد كرد و درها را به سوي همـه شـبكه   و مؤثر 13ي گستردهشبكه

                                                 
1. network nodes 
2. packets 
6. Department of Defense’s Defenese Advanced Research Project Agency 
4. Leonard Kleinrock 
5. packet switching theoryا 
6. Donald Davies 
7. Roger scantleberg 
8. British National Laboratory 
9. Packet 
10.  Paul Baran 
11  . Lawrence Roberts 
12  . Thomas M. Roberts 
13  . wide area network (WAN) 
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  .شناسيم، گشود طور كه امروز مياي ،آن رايانه
ي  ترك كرد تا مفهوم شبكه DARPAرا به قصد  MITرابرتس،  1966در سال 

 1967در سال  ARPANETاو اولين طرح خود را براي  . اي را طراحي كند رايانه
اي  هـاي بسـته  فرمان شروع ساخت گزينش  DARPA، 1968در سال . منتشر كرد
  ].6و7[را صادر كرد IMP1موسوم به 

اـن  2هارت به رهبري فرنك  در حالي كه تيمي  يـم ديگـري      IMP،3و باب ك اـختند، ت را س
يـن راك و  . شبكه را طراحي كردنـد  5اقتصاد و توپولوژي 4هاوارد فرنك  مركب از رابرتس و كل

اـرگروه    1969در سال ]. 5و7[ه را ايجاد كردندگيري شبك اندازه تيم او سيستم  اـ بـه   كار ايـن ك ه
پـس از  . متصل گرديد SRI6منتهي شد و به دومين گره در  UCLAدر IMP آزمايش اولين 
، چهار گره 1969افزوده شد و تا پايان سال  ARPANETهاي بيشتري به  ها، گرهاين آزمايش

 ARPANETاـر و  . د، اينترنت رشد خود را آغاز كرداز اين زمان به بع]. 5[را تشكيل داد اما ك
يـن  . وارد كرد ARPANETرا به 7تلاش بيشتري نياز بود تا بتوان پروتكل ميزبان به ميزبان اول

اـل   NCP8پروتكل ميزبان به ميزبان موسوم به اـرگروه    1970در س اـخته   NWG9توسـط ك س
اـند كـه   تر ا ها را به پايين توان آن را نداشت كه شبكه«  NCPاما. شد  در IMP ز مقصدي برس

ARPANET 5و7[»به آن رسيده بود.[  
ي  اول ژانويـه . تبـديل شـد   TCP/IP10پس از آن، كان چيزي را طراحي كرد كه بعدها بـه  

اـربران     . بود TCP/IPبه  NCPروز انتقال از  1983سال  اـن، تعـداد چشـمگيري از ك تا آن زم

                                                 
1. Interface Message Processors : سرنام   
2. Frank Heart 
3. Bob Kahn 
4. Howard Frank 
5. topology 
6. Stanford Research Institute 
7. host-to-host protocol   
8. Network Control Protocol  
9. Network Working Group 

10 . Transmission Control Protocol / Internet Protocol يك پروتكل شبكه بندي كه ارتباطات در ،
  TCP. كندهاي عامل فراهم مي افزاري متفاوت و انواع سيستم هاي سخت ها و معماري هارا با اتصال بين رايانه شبكه

ها را آدرس  پروتكل پيام رساني است كه بسته  IP. كند كه اتصال بين دو سيستم را برقرار مي پروتكل مطمئني است
  .كند گذاري و سپس ارسال مي
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تـفاده مـي   ARPANETنظامي، از   و غير نظامي  اـلي كـه بـه تعـداد گـره     . دنـد كر اس اـ   در ح ه
هاي بيشتري به اين باشگاه انحصاري ملحق شـدند  شد، دانشگاه افزوده مي] ARPANETدر[
تـم پسـت       كننـده  نه تنها به نهاد تسـهيل  ARPANET و اـت ، بلكـه بـه يـك سيس ي تحقيق

أـمين مـي    مجاني تبديل شد كه هزينه) E-mail(الكترونيكي  در  .كـرد  ي آن را دولت مركـزي ت
بـكه خـود، موسـوم بـه     ) NSF(آمريكا  1ي ملي علوم ، مؤسسه1984سال  در راستاي افتتاح ش

NSFNET 2 به ، ARPANETملحق شد.NSFNET ها، پهناي بانـد، سـرعت و    در گره
  .گام جديدي برداشت 3ارتقاء

هاي بسياري در سراسـر  اينترنت را در دسترس دانشگاه ،NSFي وابسته به  شبكه
در غيـر  . هاي دولتي نيز به آن ملحق شدندسراسر دنيا قرارداد و آژانسآمريكا و نيز 

در ايـن زمـان، ديگـر    . آمدنـد  ها بر نمي ي هزينه ها از عهدهاين صورت، اين دانشگاه
  .هاي خود بودند كشورها و مناطق، مشغول تأسيس شبكه

ARPANET    1989با هياهوها و توفيقات زيادي كه به همراه داشـت، در سـال 
ها به صدها هزار در سـطح   چنان كه در اينترنت تعداد گره هم. ر خود را متوقف كردكا

بيشـتر و بيشـتر بـه     NSFو  ARPAهاي پشتيبان مثـل   رسيد، نقش آژانسجهان مي
در . پشتيباني خود را متوقف كـرد  NSF، 1994سرانجام در سال . شدحاشيه رانده مي

نداشـت، زيـرا بـه رشـد خـود شـتاب       آن موقع اينترنت ديگر به كمك كسي احتيـاج  
  .بخشيده بود

  
  (WWW) 4ي جهاني وبپيدايش شبكه - 1-3

  شناسيم، ابتدا در قالب مفاهيمي چنان كه امروزه آن را مي ي جهاني وب، آنشبكه
دانان  به فيزيك 1لي -، در طرح پيشنهادي تيم برنرز1989مطرح  شد كه در سال 

  .براي نظر خواهي داده شده بود

                                                 
1. National Science Foundation  

علوم، تهيه و براي  اي كه توسط دفتر محاسبات عملي پيشرفته در مؤسسه علمي ي گستردهشبكه. 2
ارت دفاع طراحي شده بود و به دلايل امنيتي در دسترس عموم قرار وز  انجام عمليات غيرنظامي

   ]م[.گرفت نمي
3. upgrades 
4. World Wide Web 
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 2اي انرژي عـالي  رنرز، پژوهشگر و فيزيكدان آزمايشگاه اروپايي فيزيك ذرهتيم ب
(CERN)3طرح پيشنهادي خود را موسوم به  –، در سوئيسHyper Text and 

CERNكردن تشريك مساعي فيزيكدانان و ديگر پژوهشگران در  پذير ، براي امكان
آوري جديـد در   فن سه. ي تحقيقات در فيزيك انرژي عالي به نگارش درآوردزمينه

، كه بر اساس مفـاهيم  4 (HTML)افزاري اينترنت زبان نرم. 1: هم ادغام شده بودند
كـه   HTTP 6پروتكـل  . 2. شـد  براي نوشتن اسناد وب از آن استفاده مي 5فوق متن

افـزار   يـك نـرم   .3. شـد  هـا اسـتفاده مـي   براي نقل و انتقال صفحات وب بين ميزبان
ايـن  . ها و نشان دادن نتايج براي دريافت و تفسير دادهسرويس گيرنده مرورگر وب 

اين ميانجي وابسـته  . براي ميانجي كاربر بود طرح همچنين شامل مفهوم بسيار مهمي 
اي استوار شده اسـت تـا    سازگار با هر نوع پايگاه رايانه ي مفهومي به مرورگر بر پايه

ايـن ميـانجي   . سي داشته باشـند اي دستر ي كاربران بتوانند به اطلاعات هر رايانههمه
بـه  ] سـرانجام [طراحي و نامگـذاري و   CERNتوسط  1989خطي در اواخر سال 

  ].6[شناخته شد (WWW)ي جهاني وب عنوان شبكه
اي در شـبكه  1991اين مفهوم كه دو سال قبل ظهور و بروز يافته بـود، تـا سـال    

بـا دو صـفحه    CERNي مركزي در رايانه. به اجرا گذاشته شد CERNمحدود در
كـاربر تـا سـال     50، به 1991در سال CERN وب، تعداد كاربران از يك كاربر در 

 2001ميليون كاربر تا سال  24و به بيش از  1999كاربر تا سال  720000و به  1992
  ].6[افزايش يافت
، يكـي از دانشـجويان دانشـگاه    7اندريسن در ايالات متحده، مارك  1993در سال 

و كـارگروه او ـ در حـالي كـه بـراي مركـز ملـي         9شـامپاين -اوربانـا  در 8ايليونـوي 

                                                                                                      
1. Tim Berners-Lee 
2. European High-Energy Particle Physics Lab 
3. the Conseil Europeenne Pour la Recherche Nucleaire 
4. Hyper Text Mark-up Language 
5. hyper text 
6. Hyper Text Transfer Protocol 
7. Marc Andreesen 
8. Illionois 
9. Urbana – Champaign 
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ـ ، ميــانجي كــاربر   كردنــد كــار مــي NCSA 1اي هــاي كــاربردي ابــر رايانــه برنامــه
، GUI(3(ميـانجي كـاربر گرافيـك    . طراحـي كردنـد   2موزيـاك  اي به نـام   گرافيكي

من زد كه آن را ي جهاني وب تا جايي داكاربر را باب كرد و به رشد شبكه] مفهوم[
  .به جايگاه امروزين رساند

 
 بروز مشكلات اجتماعي و اخلاقي در رايانه - 1-4

 اي رايانه جرايم بروز. 4-1- 1
شايد بتوان گفت . رسد اي به قدمت خود رايانه نمي ي جرايم رايانهتاريخ شناخته شده
انديشيدن در اين  براين، با بنا. اي آغاز شد هاي رايانه اي با اختراع ويروس تاريخ جرايم رايانه

اي  ، كلمه4ويروسي واژه. را دنبال كنيماي  هاي رايانه ي ويروستوانيم توسعه مسير مي
ها و حتي پيش از تولد طب جديد، اين اصطلاح طي نسل. است 5لاتين و به معناي شرنگ

رفت و بدين معنا بود كه عاملي پزشكي به كار مي ي ي حوزهاصطلاح عمدتاً در محدوده
. ارجي وارد بدن موجود زنده شده است تا از آن تغذيه و رشد كند و تكثير شودخ

كند، در سر تا سر بدن قرباني  آفريني مي همچنان كه اين عامل خود را در محيط جديد باز
انداخته و  شود و كم كم مقاومت طبيعي بدن را نسبت به اشياء خارجي از كار منتشر مي

سرانجام، عوارض . كند ايف لازم براي حيات تضعيف ميتوانايي بدن را در اجراي وظ
  .آورد گاه كشنده در  بدن قرباني به بار مي جدي و گه

اي است، به ايـن منظـور   شونده   تكثير اي خود ي رايانهاي، كه برنامه ويروس رايانه
. اي را تغييـر دهـد يـا از بـين ببـرد      طراحي شده است كه منابع يـك سيسـتم رايانـه   

كند امـا بـه جـاي     اي تقريباً همان الگوي ويروس پزشكي را دنبال ميانهويروس يار
كند تا خود را بـه محـيط جديـد     افزار استفاده مي استفاده از بدن موجود زنده، از نرم

همچنان كه ويروس در محـيط  . بچسباند، رشد و توليد مثل كند و در آن منتشر شود
ها  افزار ِ جانشين، داده جمله خود نرم شود، به منابع اصلي سيستم از جديد منتشر مي
كند و توانايي اين منـابع را بـراي انجـام وظـايف لازم      افزار حمله مي و احياناً سخت

                                                 
1. National Center for Supercomputing Applications 
2. Mosaic 
3. Graphic User Interface 
4. virus 
5. poisin 
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  .اندازد انجام كل سيستم را از كار مي نمايد و سر تضعيف مي
 GOD ي ماشـين  دربـاره  1972 هـاي علمـي  اولين بار در رمان» ويروس«ي واژه

  . ي غير بيولوژيك داشتمعناي ، )ابرماشين(
، توسـط ديويـد   When Harly Was Oneهـا در كتـابي بـا عنـوان     اين رمان

  .آوري شده بود جمع (Ballantine Books, New York, 1972) 1جرود
، اين اصطلاح اولين بـار در ايـن كتـاب بـراي توصـيف      2ي كرَِن فورچتبه گفته

رِد كـوهن    ].8[ اي ناخواسته به كار رفـت  ي رمز رايانهقطعه كـه از فـارغ    3بعـدها، فـ
اي در ي رايانـه بـود، ايـن واژه را بـه برنامـه     4التحصيلان دانشگاه كاليفرنياي جنوبي

التحصـيلي   كوهن، نخست نظريات خود را در سـمينار فـارغ  . دنياي واقعي پيوند داد
ن      . ارائه كرد 1983ي امنيت اطلاعات در سال درباره اسـتاد مشـاور ايـن سـمينار، لـ

كـه كـوهن بـه كـار      را، بـه مفهـومي  » ويروس«،  اولين كسي بود كه اصطلاح 5دلمناَ
كوهن طي روزهاي دانشجويي خود در دانشـگاه كاليفرنيـاي   . برد، اختصاص داد مي

هـاي ويروسـي    ي برنامههاي عملي و تحقيقات نظري بيشتري دربارهجنوبي، آزمون
ها نوشت تـا آن  ن بخشي از اين آزموني ويروسي را به عنوااو پنج برنامه. انجام داد

كرد، اجرا كند؛ البته بـراي ارائـه    كار مي Unixكه با  VAX 11/750را بر سيستم 
هـا در  ويـروس . در كلاس، نه براي آنكه منابع آن سيستم را تغيير دهد يا از بين ببرد

ي طرح در كلاس، ظرف يك ساعت تمام سيستم را به تصـرف خـود در   طول ارائه
  ].8[دآوردن

اي از اين آزمايش سـاده آغـاز شـده و رشـد      ها و در نتيجه جرايم رايانهويروس
را نشـان   6اي هـاي رايانـه   رشد انفجاري موارد حمله به سيستم 1-1جدول . اند كرده
از نظر بسياري، رشد اينترنـت همـراه بـا    . اند هاي ويروسي ها حمله بيشتر آن. دهد مي

ي انـواع  ويروسي، باعث افزايش ناگهاني همـه ي رويدادهاي پوشش خبري گسترده
  ].9[اي شده است  هاي رايانهويروس

                                                 
1. David Gerrod 
2. Karen Forchat 
3. Fred Cohen 
4. University of Southern California 
5. Len Adlemen 
6. cyberattacks 
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  رويدادهاي ويروسي  سال
1988  6  
1989  132  
1990  252  
1991  406  
1992  773  
1993  1334  
1994  2340  
1995  2412  
1996  2573  
1997  2134  
1998  3734  
1999  9859  
2000  21750  
2001  34754  

  1- 1جدول 
  
  )1988- 2001ي سوم، سه ماهه. (CERT1عداد حملات ويروسي گزارش شده به ت

 افزاري ، مؤسسه مهندسي نرمCarnegie Mellonدانشگاه : منبع
>http://www.cert.org/stats/cert_stats. html#incidents"< 
>http://www.cert.org/stats/cert_stats.html# incidents)<  

 
  كننده نگران مجازيفضاي : كنوني وضعيت. 4-2- 1

اي و از سوي ديگر، وابستگي و اتكاي ما به رايانه و  طور كه از يك سو جرايم رايانههمان
پذير شده و در  ا بيشتر و بيشتر آسيبيابد، م آوري ارتباطات از راه دور، افزايش مي فن

                                                 
1 .Computer Emergency Response Team  گروهي از كارشناسان كامپيوتر كه موارد ،

   .كنندامنيتي را مطالعه مي
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علاوه بر . گيريم قرار مي 1هاي دنياي مجازي تبادل اطلاعات ها و شرارتامني معرض نا
بناي ملي مثل ارتباطات از راه دور،  ي تأسيسات زيردهنده اجزاء تشكيل اين، تمامي 

ي  داري و ادارههاي تأمين آب، بانكهاي فشار قوي برق، مخازن نفت و گاز، سيستم شبكه
امور مالي، حمل و نقل، و خدمات اضطراري شامل پزشكي، پليس، آتش و نجات ـ كه هر 

روز غير قابل  به اندـ نيز روز يك به نوعي با دنياي مجازي تبادل اطلاعات پيوند خورده
  .شوند تر ميپذير تر و آسيباعتماد

هـا بلكـه بـراي مسـئولان      ولتياين امر، دنياي مجازي تبادل اطلاعات را نه فقط براي د
شخصـي   - اي براي سـلامت و امنيـت فـردي   ي ما به نگراني مهم امنيتيامنيت ملي و همه
هـاربر   پـرل  «ي حمله از نوع زيرا در اين دنياي مجازي، خطرهاي نهفته. تبديل كرده است

  .بسيار است 2»سايبر
طور كه جامعه مانها در اين دنياي مجازي يك شاخص باشد، ه اگر روند جاري حمله

ي دنيـاي مجـازي ملحـق    شود و مردم بيشـتري بـه قافلـه    اي وابسته مي هاي رايانه به شبكه
نـرخ خرابكـاري در   . ها در اين دنيا مواجه خواهيم شد شوند، ما با طوفاني از خرابكاري مي

ايـن نـرخ،   . دنياي مجازي، اعم از گزارش شده و گـزارش نشـده، رو بـه افـزايش اسـت     
ي منابع در اين دنيا را پذيري همه مطلوب امنيت ما را در دنياي مجازي و آسيبوضعيت نا
گونه  الوقوعي وجود ندارد كه بر كاهش اين با وجود اين، هيچ علامت قريب. دهد نشان مي

ها بيانگر آن است كه اين اعمال احتمالاً به دلايل بيني در واقع، همه پيش. اعمال دلالت كند
  ]:10[داشت زير ادامه خواهد 

 .هاي ارتباطات و تأسيسات زير بنايي دنياي مجازيضعف ذاتي پروتكل •
بـكه رايانـه   اندك كاربران دنياي مجازي از تأسيسات زير دانش  • اي، ضـعف آن و   بنايي ش

 .3كند منافذي كه شكاف ايجاد مي
اـيي ، در     ناپذير كليت جامعه به فن افزايش وابستگي برگشت • اـت زيـر بن آوري و تأسيس

 .حالي كه، شناخت كاملي از آن ندارند
، براي آنكه عموم )چه رسد به كوتاه مدت(ي دراز مدتي، نبودن هيچ ساز و كار و برنامه •

 .مردم را بهتر آموزش دهد

                                                 
1. cyberspace 
2. Cyber Pearl Harbor 
3. gapping loopholes 
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اـي     1خرسندي بسيار جامعه از اينكه هنوز وضـعيت ويـز كيـد    • اـران در دني اـ خرابك را ب
 .كندمجازي سازگار مي

 .هايي است كه منافذ را پر كند لاج عملي و شناخته شده، وصلهپس از وقوع حمله، تنها ع •
 .ي حل اين مشكل حاد هنوز معلوم نيستهزينه •
 .نظم و ترتيب است  بخواه و بيدل ي گزارش،ارائه •
 .مردم هنوز به طور كامل متوجه اهميت جدي خرابكاري در دنياي مجازي نشده است •

مدني، زندگي خصوصي و امنيـت فـردي و جمعـي     هاي اگر ما به عنوان جامعه، نگران آزادي
  ]:10[سياستي مطلوب براي امنيتي ملي در فضاي مجازي بايد . باشيم، بايد به دنبال راه حل بگرديم

اـن پذيري افراد را از آسيب .1  شان و پيامدهاي حملات در فضاي مجازي در مورد سلامتش
 . آگاه كند

اـي        اطمينان يابند كه به ابزار لازم مجهز هستند .2 اـ ايمنـي در برابـر حمـلات در فض اـ ب ت
كند، مواجه  شود و به سرعت تغيير مي آوري به جلو رانده مي اي كه در اثر فن مجازي، در جامعه

 .شوند
اـي   در تنظيم سازوكاري براي شناسايي، جلوگيري و اقدام نسبت به هر حمله .3 اي در فض

 .مجازي، مساعدت كند
اـي      چارچوبي حقوقي و نظارتي به وجود آو .4 اـعي فض بـت بـه پيامـدهاي اجتم رد تا نس

 .مجازي اقدام شود
 

  2رايانهآموزش اخلاق  ي مسئله - 1-5
  چيست؟  رايانه اخلاق. 5-1- 1

را وضع » اخلاق رايانه«دانند كه عبارت  ، كه او را اولين كسي مي3مور. از ديدگاه جيمز اچ
آوري رايانه و توجيه  فنكرده، اين اصطلاح عبارت است از تحليل ماهيت و تأثير اجتماعي 

]. 11[اي آوري هاي متناسب با آن، براي كاربري اخلاقي از چنين فنو تدوين سياست
                                                 

1.Wis Kid كند واز  ي ماده، ازدواج ميت كه در آن گربه ويز با نيفتا، گربهاي اس هاي رايانه ، از بازي
بازي از اينجا . ربايد بچه گربه را مي 8زارك، ويزارد موش شرور، نيفتا و . شود بچه مي 8او صاحب 
  ]م. [خواهد آنها را نجات دهد شود كه ويز مي شروع مي

2. Computer Ethics 
3. James H. Moore 
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آوري رايانه بوده يا از  ي فنتعريف مور به آن دسته اعمال انساني ناظر است كه در زمينه
اي  يهاي اعمال انسان به عبارت ديگر، موضوع آن تحليل ارزش. پذيرفته باشند آن تأثير 

تأثير رايانه بر افعال انسان در روند . آوري رايانه تأثير گرفته باشد است كه از فن
  .گيريِ قبل از يك فعل، گسترده است تصميم

آوري  اي كه امـروزه در نتيجـه فـن    هاي پيشين اين فصل، از مشكلات عديده در بخش
احتمالاً از راه آمـوزش،  اكنون در صدد هستيم كه . ايم، سخن گفتيم رايانه با آن مواجه شده

به اين ترتيب، تعريف اخلاق رايانه به بيان . براي پرداختن به اين مشكلات راهي پيدا كنيم
  .گذاردي شروعي را پيش روي ما مي مور در اين سفر طولاني، نقطه

  رايانه اخلاق بحثضرورت . 5-2- 1
در آن نقش دارد،  آوري رايانه هاي كه فن گيري سخن مور اين است كه در روند تصميم

ـ  بايد تعيين 1گذاري وجود داردي اصلي اخلاق رايانه ـ در جايي كه خلأ سياست وظيفه
ها،  گيري مور ابتدا متوجه شد كه به دفعات در روند تصميم. »چه بايد كرد«اين باشد كه 

اي ضرورتاً در آن  آوري رايانه شود، به ويژه مواردي كه فن خلأ سياستگزاري ظاهر مي
  .خيل بوده استد

توان گفت كه ايـن مسـئله   ها دشوار است، اما ميگذاريتوضيح علت نبود اين سياست
مـور  . شـود، اسـت   هاي شناخته شـده و آنچـه مطـرح مـي     سياست 2»خلط«عمدتاً معلول 

طور كه در فصـل ششـم   همان. افزاري توضيح دهد ها را با مثالي نرم كوشد اين آشفتگي مي
در مـورد آن   3تواند محصولي باشد كه قوانين حـق انحصـاري  ار يا ميافز خواهيم ديد، نرم

در  4يك از قوانين مالكيـت معنـوي    اعمال شود و يا خدمت و سرويسي تلقي شود كه هيچ
آوري  ي فـن  گيرنده وقتي چنين مواردي كه چند گزينه دارد به تصميم. مورد آن به كار نرود

عوامـل ديگـري نيـز در ايجـاد ايـن      . انجامد مي گذاري شود، به خلأ سياست رايانه داده مي
هـا، آمـادگي ندارنـد بـا مسـائل       اي احتمالاً كاربران رايانه، به ويژه حرفـه . آشفتگي سهيمند

آوري  آيـد كـه رايانـه و فـن     اي كه در محل كارشان و يا هر جاي ديگري پيش مي اخلاقي
  .ورد كنندي مؤثري برخگونه گيرد، به اي مورد استفاده قرار مي رايانه

                                                 
1. Policy vacuum 
2. confusion 
3. patent laws 
4. intellectual property 
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آوري رايانـه را كـه    توانـد فـن  رسد كه چون نمي بنابراين طبيعتاً، انسان به اين نتيجه مي
ها است متوقف كند، به طرحي براي اقدام نيازمند اسـت كـه بـا ايـن      موجب اين آشفتگي

آيد  اي كه پيش مي آوري در حال تحول، سازگار باشد و در عين حال به مسائل اخلاقي فن
  .ما به آموزش اخلاق رايانه نياز داريم. دنيز بپرداز

يك مكتب بـه بررسـي اخـلاق رايانـه بـه عنـوان       . در اين زمينه، دو مكتب وجود دارد
مكاتب ديگر به آموزش اخلاق رايانه به عنوان آموزش . ، باور دارد1آموزش جبراني اخلاق

اما براي آنكه . گيرند ي پژوهشي مستقلي در نظر مي اخلاقي اعتقاد ندارند، بلكه آن را رشته
باشد، بايد قلمروي انحصاري براي اخلاق ي پژوهشي مستقل و جدايي اين موضوع، رشته

، جداي از قلمرو آموزش اخلاق و حتي مستقل از قلمروهـاي ديگـر انـواع اخـلاق      رايانه
آيـا  « ي خـود بـا عنـوان   در مقالـه  2والتر منر]. 12[اي، وجود داشته باشد  كاربردي و حرفه

گونه  ها، اين آن هاي ، اين دو مكتب را با همراه با ديدگاه»؟خلاق رايانه منحصر به فرد استا
  :دهد توضيح مي

دهنـد كـه بايـد     چنان تغيير شكل مي با استفاده از رايانه مسائل اخلاقي خاص آن) الف(
  .يافته، بررسي كرد ها را به طور مستقل و به همان شكل تغييرآن

كنـد كـه بـه كلـي      اي را ايجـاد مـي   در رفتار انساني، مسائل اخلاقيدخالت رايانه ) ب(
به طوري كه اين مسائل در ديگـر قلمروهـا ظـاهر    . نوظهور و منحصر به كار با رايانه است

  .شوند نمي
ها وجود دارد؛ دو توجيه اول براي از ديدگاه منر، شش سطح از توجيه براي اين ديدگاه

  ]:12[اي مكتب دوم مكتب اول و چهار توجيه بعدي بر
تـوانيم مثـل افـراد    ما بايد اخلاق رايانه را مطالعه كنيم، زيرا با انجام ايـن كـار مـي    )1(
 .پذير رفتار كنيم اي و مسئوليت حرفه
آموزيم چگونه مانع فجايع و ما بايد اخلاق رايانه را مطالعه كنيم، زيرا با اين كار مي )2(

 .سوء استفاده در رايانه شويم
آوري كار بـا رايانـه، همـواره     رايانه را مطالعه كنيم، زيرا پيشرفت فنما بايد اخلاق  )3(

 .انجامد گذاري مي آورد كه به طور موقت به خلأ سياست مواردي را پيش مي
را مطالعه كنيم، زيرا كار با رايانه همواره مسائل اخلاقي خاص   ما بايد اخلاق رايانه )4(

                                                 
1. remedial moral education 
2. Walter Maner 
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 .اگانه استدهد كه نيازمند بررسي جدرا تا جايي تغيير مي
آوري رايانه، همواره  مسائل  را مطالعه كنيم، زيرا استفاده از فن  ما بايد اخلاق رايانه )5(

 .آورد كه نياز به بررسي خاص دارداخلاقي نوظهوري را به وجود مي
يافتـه   مسـائل نوظهـور و تغييـر    ما بايد اخلاق رايانه را مطالعه كنيم، زيرا مجموعـه  )6(
ي جديـدي را تعريـف    و منسجم هستند كه بتوانند رشته و زمينـه  ي كافي گستردهاندازه به

 .كنند
ي اخـلاق  در هر كدام از اين دو مكتب كه باشيم، دليل كافي داريم براي آنكه به مطالعه

  .بپردازيم  رايانه
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  و تمرين پرسش - 1-7
 .دو دليل بياوريد و بحث كنيد كه چرا مطالعه اخلاق رايانه سودمند است .1
والتر منر معتقد است نبايد عنوان آموزش جبراني اخلاق صرف را بـه آمـوزش اخلاقـي     .2
 .آيا شما با او موافقيد؟ در اين مورد بحث كنيد. بدهيم  رايانه
اـ   ان دورهاين عقيده را كه اخلاق رايانه را بايد به عنو .3 ي جبراني اخلاق در نظر گرفـت، ب

 .دلايل خود تقويت كنيد
اـفي برخـوردار      .4 تلقي آموزش اخلاق رايانه به عنوان آموزشي جبراني از دليـل منطقـي ك
 .در اين مورد بحث كنيد. نيست
را كه والتـر منـر مطـرح كـرده       ي اخلاق رايانههر يك از شش سطح توجيه براي مطالعه .5

 .است، بررسي كنيد
تـي از نقطـه عطـف    يك رويداد .6 اـ در   نگار از تاريخ كار با ماشين محاسبه همراه با فهرس ه

 .جدولي زماني بنويسيد
ها بر مبناي قدرت پردازش بنويسيد و آن را بـه بحـث    فهرستي از طبقات گوناگون رايانه .7

 .بگذاريد
 .هاي شخصي منجر شد، بررسي كنيد سه دليلي را كه به طراحي و ساخت رايانه .8
هاي دولتي، طراحي و ساخت اينترنت را بر عهده گرفتند؟ چـرا ايـن    دام يك از آژانسك .9

 پشتيباني متوقف شد؟ آيا اين امر براي اينترنت مفيد بود؟
 .شود؟ ساختار اداري آن را بررسي كنيد امروزه اينترنت چگونه اداره مي .10
ديگـر   چيست؟ كي و توسط چه كسي طراحي شد؟ چرا امـروزه   Mosiac) ( موزياك .11

 طرفدار ندارد؟
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  1 روايت
ي هر امر انساني، پيشرفت  توانيم به حق، درباره مي 1هاي بنيادي به كمك پژوهش در باب سلول

  .داشته باشيم
، قانوني را به تصويب رساند و رئيس جمهور آن را امضا كرد كـه  2پارلمان جمهوري كازيني

لـول    به موجب آ اـزيني در مـورد س اـي   ن، شهروندان و دانشمندان مجاز بودند در سـرزمين ك ه
اـ محـدوديت ايـن    . هايي را تا بيشترين حد ممكن انجام دهنـد ، پژوهش]بدن انسان[بنيادي  تنه
يـن پـژوهش   . ها، منابع فيزيكي بودپژوهش تـاز چن اـيي بودنـد و در   دانشمندان در كازيني، پيش ه

  .اي كسب كردنداي برجستهه هاي اخير، موفقيتسال
لـول     . هاي بنيادي استبدن، سرشار از سلول  اـن تعـداد ايـن س اـ،   اما با بالا رفتن سـن انس ه

لـي جنينـي كـه در مراحـل       ياخته. يابد ها كاهش مي كاركرد و نيز امكانات نهفته در آن اـي اص ه
. تقسيم شوند يشوند، قادرند در صورت كشت به طور نامعلوم گيري بدن يافت مي ي شكل اوليه
  .توانند تقريباً به هر نوع سلولي در بدن تبديل شوندبراين، حداقل در آزمايشگاه مي بنا

ها در سرتاسر جهان به مزاياي چشـمگير پـژوهش در    قطاران آندانشمندان در كازيني و هم
اـز   . هاي اصلي جنيني باور دارنـد  خصوص ياختههاي بنيادي، بهي سلول زمينه اـ در ك يني نـه تنه

اـفع     ، گزارشها و روزنامه  بلكه در ديگر كشورها، بسياري از نشريات علمي اـ و من اـيي از مزاي ه
                                                 
1. stem cell research 
2. The Republic of Kazin 
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لـول     زودهنگام. اند ها نوشتهبسيار اين پژوهش اـيگزين كـردن س اـفع، ج اـي مولـد   ترين اين من ه
ي  هاي عصبي مرده در اثـر سـكته   هاي عضلاني آسيب ديده، سلول انسولين در لوزالمعده، ياخته

به عـلاوه  . است 2و پاركينسون 1هاي مزمن مثل آلزايمرغزي، آسيب به ستون فقرات، و بيماريم
شـود كـه در اثـر    هاي كبدي منتهـي  ها به پيشرفت و جايگزيني سلولممكن است اين پژوهش
  .روند هاي كبدي از بين ميهپاتيت و ديگر بيماري

اـليني در   زمايشـگاه پـژوهش  ي جوان، مدير آ، يك دانشمند برجسته3دكتر دان روگان اـي ب ه
دكتر روگان متقاعـد  . رود ترين مركز پژوهش اعصاب در آنجا به شمار مياست كه مهم 4كازيني

تـباه اسـت      اـل، آزمايشـگاه او بـراي      . شده كه اقدام هيئت مقننـه از نظـر اخلاقـي اش اـ ايـن ح ب
ز اقـدامات هيئـت مقننـه    كارمندان و دانشمندان وفادار بـه او ا . گذاري انتخاب شده است سرمايه
اـر قـرار دادنـد       آن. اند برآشفته اكنـون  . ها نمايندگان را براي تصويب لايحـه، سـخت تحـت فش
روگان . ها انسان در كازيني بلكه در سراسر دنيا باز شده استي اميدي نه تنها براي ميليون  روزنه

  .رو است به اي شخصي رو با مسئله
  

  پرسش
 پيش رو دارد؟ هايي در دكتر روگان چه راه .1
 كرديد؟ اگر شما به جاي دكتر روگان بوديد، چه مي .2
 آيا دكتر روگان ملزم و مقيد به قانون است؟ .3
 

  مقدمه - 2-1
ايد،  ي متعالي و برتر ايمان داشته و چه ملحد باشيد، از آنجا كه خود زندهچه شما به موجود

ايد كه كسي شما را پرورانده  دهشما به اين دليل زن. كنيد موجوديت زندگي انساني را تصديق مي
قوانين  هر كس چنين كرده است، از مجموعه. و از بلايا و ناملايمات حفظ كرده است

اين قوانين مشترك، مكتوب يا . اي تبعيت كرده كه هر دوي شما را زنده نگه داشته است رفتاري
  .كند ها نقش حياتي بازي ميي انسانمكتوب، در موجوديت همه غير

تـه  ما از نوشته. نيست ها تصادفيانسان زندگي اـن نوش ي زنـدگي اسـت، پيـروي     اي كه هم
                                                 
1. Alzheimer 
2. Parkinson 
3. Don Rogan 
4. Kazini Clinical Research Laboratory 
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و ) مثل خوردن، خوابيـدن (وجود دارد كه هم براي بقا  1در اين نوشته، صدها زيرنوشته. كنيم مي
شـويم، از   رو مي به اي رومثلاً زماني كه ما با غريبه. كنيم هم براي كارهاي خاصي از آن تبعيت مي

اـل  كنيم كه با زيرنوشته اي تبعيت مي تهزير نوش اـي طـولاني  ي برخورد با دوست س اـوت   2ه متف
تـه   اي را دنبال مي اگر شما گرسنه باشيد، زيرنوشته. است اـ زيرنوش اـئق    كنيد كه ب ي مربـوط بـه ف

ها، نوسانات و تغييراتي وجود دارد كه  در هر يك از اين زيرنوشته. آمدن بر خشم متفاوت است
  .كنيم ا براي تناسب داشتن با وضعيت وارد ميها رما آن

ريزند و بعضي ديگر براي مثال، هنگام رويارويي با دوستي قديمي، بعضي از مردم اشك مي
اـ    بـه  ي مربـوط بـه رو  ي زيرنوشتهپرند، اما هر دو واكنش در محدوده بالا و پايين مي رو شـدن ب

تـه ي اترين هدف همهمهم. ماند باقي مي دوستي قديمي،  اـن اسـت؛      ين زيرنوش اـ، زنـدگي انس ه
  .زندگي ما و ديگران

يـم  از . اعتقاد به زندگي انساني، مستلزم آن است كه به زندگي نيز به عنوان يك هدف بينديش
اـني بـه سـعادت بـه عنـوان       كس نمي آنجا كه هيچ خواهد زندگي دردآوري داشته باشد، هر انس

ند بودن به شرايطي نياز داريم كه سـعادت، يعنـي   ما براي سعادتم. هدفي براي زندگي، باور دارد
هاي اصلي  هر كدام از اين شرايط در يكي از زيرنوشته. زندگي، آزادي، و مال را به وجود بياورد
اـ از    . يابند و حقوق عينيت مي 4اخلاق ،3ِ مربوط به بقاي انسان، يعني اخلاقيات در ايـن فصـل م

  .كنيمبحث مياخلاقيات و حقوق و در فصل سوم از اخلاق 
  

 اخلاقيات - 2-2
براي اصلاح و تنظيم رفتار ما  اي از قواعد براي رفتار درست و نظامي  اخلاقيات، مجموعه

اخلاقيات، نظامي كيفي در افعال انساني است كه به كمك آن در مورد اينكه چه عملي . است
ي اخلاقي توليد هاياين نظام، انسان. كنيمدرست يا نادرست، خوب يا بد است، داوري مي

هايي مثل عشق ورزيدن به ديگران، شفقت و  هايي دارند؛ ارزشكند كه براي خود ارزش مي
- اخلاقيات به. سازد هاي شخصيتي را در افراد مي ترتيب، اخلاقيات، ويژگيبه اين. طلبي عدالت

  .كنيم يي خود آن را دنبال م اي براي بقا است كه ما در زندگاني هر روزه ويژه، زيرنوشته

                                                 
1. subscript 
2. long-held friend 
3. morality 
4. ethics 
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اي از وظايف، اصول و قواعد مشترك است كه مستقل اخلاقيات، علمي مشتمل بر مجموعه
اخلاقيات به اراده يا قدرت هيچ فـرد  . شودي افراد يك گروه يا جامعه اعمال مياز دين، بر همه

امعـه  هاي اخلاقي در جطور كلي ارزشاگر چه به. كند در آن گروه يا جامعه استناد نمي  يا مقامي
يـاري دارد ] نسبت به افراد مختلف[ها مشترك است، اما ميزان اشتراك در اين ارزش . تفاوت بس

به بيان . هاهايي مانند حقيقت، عدالت و وفاداري بيشتر توافق داريم تا بر ديگر ارزشما بر ارزش
اـت ع  اي است كه در آن همواره از روي زيرنوشته شكسپير، زندگي صرفاً صحنه مـل  ي اخلاقي

يـم، بـر    هر زمان كه ما در جامعه يا گروهي با يكـديگر تعامـل مـي   ]. بايد عمل شود[شود  مي كن
اـن آن را بـه     اي عمل ميي اخلاقي اساس زيرنوشته كنيم كه افراد آن جامعه يا گروه، در طـي زم
اـني كـه در      . وجود آوردند اـ زم تـوار اسـت، ت از آنجا كه اخلاقيات بر مبناي منطقه و فرهنگ اس

افعالي كـه فـرد   . ي رهنمودهاي آن تخطي نكنيمكنيم، ملزم هستيم از محدوده معه زندگي ميجا
تـر خـود آن جامعـه و     در جامعه انجام مي دهد، فقط در صورتي ارزش اخلاقي دارند كه در بس

عوامل چندي از جمله زمان و مكان، بر زمينـه و  . صورت پذيرند] در آن جامعه[فرهنگ آن فرد 
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هاي مشترك ميان مردم در يك جامعه خاص است، چرا بايد  اي از ارزش اگر اخلاقيات، مجموعه

ها براي كساني باشيم كه عضو آن جامعه نيستند؟ به عبارت نگران توجيه و اثبات اين ارزشدل
هاي اي با زيرنوشتههاي اخلاقي چه رابطه نظريههاي اخلاقي احتياج داريم؟  ديگر، چرا به نظريه

اخلاق دارند؟ اگر متني را براي نمايش بنويسيد، انتظار داريد كه هم مخاطبان و هم بازيگران، پيام 
اگر بتوانيد راهي پيدا كنيد كه به آنان كمك كند تا آن پيام را دريافت كنند و بپذيرند، . آن را بفهمند

به . شوند هاي اخلاقي وارد صحنه مي در اينجا است كه نظريه. ايد ار دادهگاه به متن خود اعتبآن
اي از عقلانيت و نظم و انضباط را در  خواهند درجه مي«هاي اخلاقي  ، نظريه2ي مك دانلگفته

كنند  هاي ما را معقول و به ما كمك مي اين نظريات، بررسي]. 1[»هاي اخلاقي ما وارد كنند بررسي
نجا كه بسياري از از آ. ها وجود دارد، بهتر بفهميمدر آن] احياناً[ناقضاتي را كه ها و تتا ارزش

كنند، بحث از  را به طور مترادف استعمال مي ethicalو  moralي  فيلسوفان و ديگران، دو واژه
  .اندازيم به تأخير مي 3هاي اخلاقي را تا بحث از اخلاق نظريه
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